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YONETICI OZETI

DDoS saldirilari gtin gectikce karmasiklasmakla birlikte, DDoS saldirisi duzenlemek ¢ok kolay ve dusuk
maliyetli olmaktadir. Saldirganlar ¢ok diisiik Ucretler karsiliginda, sadece hedef adresi girerek DDoS
saldirnisi  gerceklestirebilmekte ve organizasyon sistemlerini islevsiz hale getirebilmektedir. DDoS
saldinlarinin bu kadar kolay ve ucuz maliyetlerle gerceklestirilebilmesi internet Gizerinden islerini yirlten
organizasyonlar icin buyuk bir risk olusturmaktadir. Bu tip DDoS saldinlarina hazirliksiz yakalanan

organizasyonlar saatler ve hatta belki glinler boyunca hizmet veremez duruma gelebilmektedir.

DDoS saldirlari internet tUzerinden hizmet veren tim organizasyonlar igin risk olusturmaktadir. Bu tip
saldirilara karsi gerekli hazirliklarin yapilmasi, teknik ve idari tedbirlerin alinmasi ve sistemlerin DDoS

dayanikliiginin strekli olarak test edilerek savunma mekanizmalarinin iyilestirilmesi nemlidir.
Bu rapor dahilinde; DDoS, DDoS gesitleri, DDoS saldirilarinin arkasindaki motivasyonlar, tarihte yasanmis

buyuk DDoS olaylari, DDoS saldirilarindan korunma yaklasimi ve DDoS testlerinin 6nemli ust seviyede

acitklanmustir.
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DoS/DDoS Saldirisi Nedir?

“Distributed Denial of Service (DDoS)” Saldirisi kavramini tanimlamadan once Denial of Service (DoS)
Saldinsini tanimlamak daha uygun olacaktir. DoS saldirisi, hedef bir sistemi mesru kullanicilari
tarafindan kullanilamaz hale getirmeyi hedefleyen bir saldirn cesididir. Bu saldirilar hedef sistem ve
uygulamalari veya bu sistem ve uygulamalara erisimde kullanilan diger kaynaklari sémiirme yontemini
kullanarak, hedeflerin islevsiz hale getirilmesini amaclar. DDoS ise saldirganlarin bu saldirilan
gerceklestirirken, dagitik yapidaki ¢ok sayida saldiri kaynagini ayni amag dogrultusunda kullanmasidir.
Cok fazla sayida ve cesitli tipteki (bilgisayar, mobil cihaz, IoT vb.) saldiri kaynagi kullanilmasi ile hem
saldinlarin kolaylikla engellenmesinin oniine gecilmesi hem de hedef sisteminin kaynaklarinin daha hizli
ve kolay sekilde somdriilmesi hedeflenir. Saldirganlar genellikle internete acik bilgi islem kaynaklarini
zararli yazilim bulastirma yoluyla ele gecirip (zombie/bot), bu cihazlar toplu olarak (botnet) kontrol
edebilen mekanizmalar sayesinde (Command and Control/C2/C&C) hedefledikleri sistemlerin

kaynaklarini tiketme niyetiyle kullanma yontemini tercih etmektedir.

DDoS Saldiri Cesitleri

Saldirganlar genel olarak i tip DDoS saldiri (Ag, Protokol ve Uygulama) yontemi kullanmaktadir.

Bu saldir tipleri agsagidaki basliklarda tanimlanmustir.

Voliimetrik Saldirilar

» Protokol Saldirilan

\ Uygulama Saldirilari

www.loddos-sec.com 5
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Voliimetrik Saldirilar (Ag)

Saldirganlar tarafindan en sik kullanilan atak ¢esidi olup hedef organizasyonlarin kullanmakta oldugu
internet bant genisligini tiketmeyi hedeflemektedir. Bu sekilde gerek organizasyona gelen ag trafigi
gerek organizasyondan disari ¢ikan ag trafigi etkilenecek ve mesru isteklere cevap veremeyerek servis
disi kalacaktir. Sonug olarak internet altyapisini kullanan tim taraflar etkilenecek ve internet bagimli

tim hizmetler islevsiz kalacaktir.

Voliimetrik saldirilara ornek olarak; TCP/UDP Flood, DNS/NTP/Mamcached Amplifikasyonu

saldirilari verilebilir.

Amplifikasyon Saldirilari: Saldirganlarin internette genel kitlelere hizmet vermekte olan sunuculardaki
DNS, NTP, SSDP, memcached vb. protokolleri kullanarak yaptiklari saldinlardir. Kurban (hedef)
sistemlere saldirirken, sanki kurban sistemlerden istekte bulunuyormus gibi yapip (spoof), geri donus
paketlerinin kurban sisteme ulagsmasini saglayarak DDoS gerceklestirirler. Bu saldirida guvenli olarak
yapilandinlmamis sunuculara kuguk boyutlarda istek paketleri gonderilir, kurban sisteme buyuk
boyutlarda paket gonderilmesi saglanir. Kurban sistemler biyik boyutlu ve ¢ok sayidaki istege yanit

veremez duruma gelince islevsiz kalir.

)
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Saldirgan

Kurban
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Protokol Saldirilari

Genel olarak OSI L3/L4 protokollerini hedef alan saldinlardir. Genellikle baglanti oturum bilgisi (session)
kullanan Guivenlik Duvari, Yiik Dengeleme Cihazlari, Yonlendiriciler vb. sistemleri hedef alinir. Cok sayida
oturum agma isteginde bulunup, oturum tamamlanmadan yeni istekler gonderilir. Bu sekilde ag ve
glivenlik cihazlarinin oturum tablolarini doldurup islevsiz hale gelmesi saglanir. Protokol saldirilarina
ornek olarak SYN/SYN-ACK/ACK Flood, Ping of Death vb. verilebilir.

Uygulama Saldirilarn

Web uygulamalari, DNS, SMTP vb. OSI L7 uygulama servislerine yapilan ataklardir. Hedef uygulamalara
kapasitelerinin ¢ok Uzerinde istek gonderilerek, kaynaklarinin tuketilmesi yontemi ile sistemin islevsiz
hale getirilmesi asil amagtir.

Uygulama saldirilarina ornek olarak HTTP, HTTPS, DNS ve SMTP servislerine yapilan Flood ataklari

verilebilir.

Yukarida bahsedilen ataklar saldirganlar tarafindan teker teker yapilabilecegi gibi birden fazla saldiri tipi
(multi-vector) ayni anda da gerceklestirilebilir. Bu sekilde saldirganlar, saldirilarini daha kompleks hale
getirerek hem olay mudahale ekiplerinin hem de glivenlik cihazlarinin engellemeye yonelik ¢calismalarini

zorlastirmayi hedeflerler.

Saldiri Motivasyonlari

DDoS saldinlarinin arkasinda bircok motivasyon faktoriiniin olmasi miimkiindir. Bunlardan birkag
tanesine deginmeye calisirsak;

Para: Sonucu para kazanma veya para kaybettirmeye yonelik gerceklestirilen ataklara tekabul eden
motivasyondur. Rakip firmalara karsi avantaj saglama cabasi, santaj yoluyla para alma, hisse degeri
kaybettirme vb. sebeplerden dolayi olabilir.

ideolojik: Siyasi, politik vb. nedenlerden &tiirii gerceklestirilir.

Saldin Gizleme: Hedef organizasyonun personel ve cihazlarini oyalayarak asil niyet olan veri sizdirma vb.
faaliyetlerin tespitini engellemeye yonelik olarak gerceklestirilir.

Bunlar genel olarak bahsi gecen motivasyonlar olup ek olarak farkli motivasyonlarin da olmasi s6z

konusudur.
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Yasanmig Olaylar

Her gecen gun bir¢ok organizasyon DDoS saldirilarina maruz kalmaktadir. Bu baslikta, bu saldirilarin
yapildigi tarihte 6nem arz etme durumuna gore birkagindan bahsedilecektir.

Hizmet Saglayici (ismi Acikklanmayan): 1.7 Thps / 2018

Netscout, 5 Mart 2018 tarihinde simdiye kadar yapilan en blyuk boyuttaki DDoS saldirisinin
gerceklestirildigi aciklanmistir. 1.7 Tbps boyutundaki bu saldirnt Memcached Amplifikasyon tipinde olup

ABD menseli bir hizmet saglayiciya yapilmistir. Yapilan agiklamalara gore bu saldiri bertaraf edilebilmistir.
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GitHub: 1.3 Thps / 2018

Yazilim gelistiricilerin gelistirdikleri uygulamalari depoladigi ve paylastigi bir platform olan GitHub, 2018
senesinde 1.35 Thps boyutunda bir DDoS saldirisina maruz kalmistir. Yaklasik 10 dakika boyunca siteye
erisimde kesintiler yasanmis, sonrasinda servis saglayicinin DDoS koruma hizmetinin devreye girmesiyle
saldin bertaraf edilmeye baslanmistir. Bu atakta saldirganlar Memcached amplifikasyonu tipindeki

saldir yontemini kullanmislardir.

www.loddos-sec.com 8
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Dyn: 1.2 Thps /2016

21 Ekim 2016 tarihinde DNS servis saglayicisi olan Dyn firmasina 1 Tbps boyutunda gesitli zaman
araliklarniyla DDoS saldirilar gerceklestirilmistir. Bu saldinlarda loT cihazlarindan olusan Mirai botnet
kullanilmis ve 53 numarali port tizerinden TCP ve UDP trafigi ile saldinlmistir. ilk atagin durdurulmasi
yaklasik 2,5 saat slirmis ancak sonrasinda yeni ataklarla karsilasilmistir. Ataklar sirasinda bir¢ok internet

sitesine erisimde sikintilar yasanmistir.

N .
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CloudFlare: 400 Gbps / 2014

CloudFlare bir Content Delivery Network (CDN) hizmet saglayicisidir. 2014 yilinda CloudFlare Ulizerinde
hizmet veren bir organizasyona 400 Gbps boyutunda bir saldiri yapilmis ve bu saldir CloudFlare’in kendi
sistemlerini bile etkilemistir. Bu saldirida, sunucularin saat senkronizasyonu yapmasina olanak saglayan

Network Time Protocol (NTP) kullanilmistir

www.loddos-sec.com 9
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Attack traffic (Bytes per second)
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SpamHaus: 300 Gbps / 2013
2013 yilinda, spam e-postalarla miicadele eden SpamHaus organizasyonuna 300 Gbps boyutunda bir
DDoS saldinsi gerceklestirilmistir. O zamana kadar gerceklestirilmis en buylk boyuttaki bu atak servis

SpamHaus’un hizmet aldigi servis saglayici tarafindan durdurulmustur.
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Yukaridaki olaylardan goruldigi tzere giivenlik hizmeti saglayan servis saglayicilar bile biiyiik boyutlu
DDoS saldirilarindan etkilenebilmektedir. Yukarida agiklanmaya calisilan atak boyutlari cok buytk olup

bu boyutlardaki saldirilara nadir rastlanmaktadir.
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Cesitli istatistikler

DDoS saldirilari ile ilgili olarak yayinlanan bir takim global raporlardan elde edilen istatistikler, genel
olarak DDoS saldirilarinin profillenmesi agisindan faydali olacaktir.

2018 Corero Trends Raporunda yer alan iki grafigi ele almak gerekirse:

100%

Increase in DDoS
attacks over

Average Size of DDoS Attacks

SIZE 2015 2016 | 2017 10Gbps
<1G B7% 7% | 82%

1G-5G 9% 18% 14% E
5G-10G 3% 4% 3% :

> 106G 1% 1% 1%

Sekil 8

Yukaridaki grafige gore:
+ 2018 yilinda gerceklestirilmis olan DDoS ataklarinin %82’si 1 Gbps veya daha diisiik boyutta olmustur.
+ 1 Gbps ile 10 Gbps arasinda gerceklestirilen ataklarin orani %16
+ 10 Gbps’den daha buyuk boyutlarda gerceklestirilen ataklarin orani ise toplam ataklarin %2’sidir.

« Buoran 2017 yilina gore %100 bir artisa tekabul etmektedir.

Average Duration of DDoS Attacks

MINUTES 2015 2016 8 1 %
0-5 63% 54%

6-10 e | Attacks lasted
1-20 7% 8% Ie sthan
21-30 8% 1% 5 A

31-60 3% % 10 minutes
>60 2% 5%

Sekil 9

Yine 2018 Corero Trends Raporunda yer alan 6nemli bir grafik yukarida yer almaktadir. Bu grafige gore:
+ 2018 yilinda gerceklestirilen ataklarin %81’i 10 dakika veya daha az sirmustur.

+ Gergeklestirilen DDoS saldirilarinin %96’s1 60 dakika veya daha az sureli olmustur.

www.loddos-sec.com 11
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Figure AT11 Top Targeted Countries for DDoS Attacks by Percentage
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Q4 2017 Global DDoS Threat Landscape Raporuna gore DDoS atagi gerceklestirilen Ulkelerin basinda

ABD, Guiney Kore ve Cin yer almaktadir. Ayrica %2.1’lik oran ile Turkiye de en ¢ok atak gerceklestirilen

tlkeler arasinda yer almaktadir.
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UYGULAMA SALDIRILARI
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Cep telefonu kullaniminin artmasi, cep
telefonlarinin  sahip oldugu islemci ve
ANDROID WINDOWS belleklerin boyutlarinin buyimesi ve bu

%39 %24.06 cihazlarin 7/24 acik olmasi, bu cihazlarin
saldirganlar tarafindan aktif olarak DDoS

saldinlarinda kullanilmasi durumunu ortaya

Other OS
cikarmistir.  Yukarndaki grafikte  son
ios donemlerde yasanan DDoS olaylarinin

702854 yaklasik %60’inda botnet lyesi olarak mobil

cihaz kullanimi oldugu gorilmektedir.
B Mobile Devices B Computers & Services Others

Sekil 12

Korunma Yaklasimi

Yukaridaki basliklarda da anlatilmaya calisildig1 lizere DDoS saldirilari gesitli tiirlerde ve boyutlarda

olabilmektedir. Tim DDoS saldin turlerini durdurabilecek tek bir cihaz veya yontem ne yazik ki
bulunmamaktadir. DDoS saldirilarina karsi direncli olabilmenin yolu, tipki diger guivenlik calismalarinda

da oldugu gibi katmanli bir savunma mekanizmasi olusturmaktan gecmektedir.

Bu savunma mekanizmasinin nasil olmasi gerektigi konusunda Gartner, “DDoS: A Comparison of Defense
Approaches” adli raporunda asagidaki sekildeki gibi bircok savunma katmanindan olusan bir tespit ve

onleme yontemi onermektedir.

Layers of Hybrid DDoS Defense

People and Process

102 350477

Sekil 13
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Bu katmanlara deginmek gerekirse;
Dis Katman (External)

Volumetrik ataklarin detaylarindan yukarida bahsetmistik. Yuksek boyutlardaki volliimetrik ataklar
organizasyon agina ulasabilirse, ne yazik ki boyle bir durumda organizasyonlarin giivenlik tedbirleri
saldinyr engelleme noktasinda yeterli olmayacaktir. Bu ataklar organizasyon agina ulasmadan,
engellemeye veya etkilerini azaltmaya yonelik calismalar gerceklestirilmelidir. Bu noktada internet Servis
Saglayicilar (iSS) ve iSS’lerin sagladigi DDoS Koruma Hizmetleri devreye girmektedir. Cok yiiksek
boyutlarda trafikleri isleyebilen iSS’ler, zararli trafik organizasyon agina ulastiktan kisa bir siire sonra
(iSS’ye gore bu sire degisiklik gdsterebilmektedir) devreye girip DDoS saldinsinin  etkilerini

azaltabilmektedir.

Bu acgidan bakildiginda organizasyonlarin is gereksinimlerine uygun boyutlarda bir DDoS Koruma

Hizmeti almalari onem arz etmektedir.

==_

-a- L

ISS DDoS

Karuma Hizmeti :

_ " Organizasyon

Sekil 14

Sinir Katman (Edge)

Organizasyonlara ait IP yonlendirici (router), yiik dengeleyici, glivenlik duvari ve benzeri kenar ag ve
glivenlik cihazlarinin bulundugu katmandir. Saldirganlar protokol saldirilari (TCP-SYN vb.) ile bu
cihazlarin oturum tablolarini tiiketerek IP yonlendirici, yuk dengeleyici, glivenlik duvari vb. cihazlarin

islevsiz kalmasini saglayabilirler.

www.loddos-sec.com 14
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Bu ag ve guvenlik cihazlarinin korunmasina yonelik olarak gelistirilmis DDoS Koruma Cihazlar siber
guivenlik pazarinda mevcuttur. Bu cihazlar oturum (session) bazli calisan ag ve gilivenlik cihazlarina karsi

gerceklestirilen DDoS saldirilarinin engellenmesine yonelik olarak gelistirilmis teknolojilerdir.

Sinir katmaninda bulunan organizasyon sistemlerinin korunmasi agisindan bu cihazlarin,
organizasyonun internete en yakin dis noktasina konumlandirilmasi 6nem arz etmektedir. Hatta baz
DDoS koruma cihazlari, iSS’de yer alan ve DDoS koruma hizmetini saglayan cihazlar ile sinyallesme

saglayarak daha etkin bir DDoS koruma mekanizmasi saglamaktadir.

i55 DDoS DDeS Koruma

Koruma Hizmeti Cihaz

_

Saldirgan a— / P

Organizasyon

-

Sekil 15

i¢ Katman (Internal)

Ag, protokol ve uygulama tiplerindeki DDoS saldirilarindan belki de en tehlikelisi uygulama seviyesinde
gerceklestirilen ataklaridir. Genellikle dogrudan kullaniciya hizmet veren web, e-posta, DNS vb.
uygulamalara yonelik olarak gerceklestirilir ve ilgili uygulamanin islevsiz kalmasini saglarlar. Ozellikle
DNS atagi basarili olursa DNS bagimli tiim uygulamalar erisilemez olacaktir. internete acik uygulamalarin
korunmasina yonelik olarak IPS, WAF vb. cihazlar kullanilmaktadir. Bu cihazlar uygulamalarin yapilarini

kesfederek uygulamaya 6zel koruma mekanizmalarini devreye alabilecek yetenege sahiptir.

www.loddos-sec.com 15
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En kaliteli DDoS koruma hizmet ve cihazlar (Teknoloji) alinmis olsa da etkin bir siber savunma igin
Insan-Siire¢-Teknoloji unsurlarinin timiiniin uyumlu bir sekilde kullanilmasi gerekmektedir. Bu
noktada Insan ve Siirec unsurlarinin DDoS koruma yaklasimdaki yeri biy(ktir. Bir DDoS saldirisi
gerceklesmesi durumunda olay miidahalenin dogru ve etkin bir sekilde yapilabilmesi icin olay yonetimi
surecinin saglikli bir sekilde hayata gecirilmis olmasi gerekmektedir. Benzer sekilde olay miidahale
yapacak, sistemlerde bir ariza olusmasi durumunda geri donus ¢alismalarini gerceklestirecek ekibin de
yetkin ve hazirlikli olmasi 6nemli bir faktordiir. Bu sebeple Acil Durum Eylem Planlarinin hazirlanmasi,

diizenli araliklarla tatbikatlar araciligiyla giincellik ve gecerlilik durumlarinin kontrol edilmesi gereklidir.

DDoS Testleri

DDoS testleri, yukarida bahsedilen DDoS koruma c¢alismalarinin belirli periyotlarda ve/veya 6nemli
sistem/uygulama degisikleri sonrasinda test edilmesi ve test sonuclarina gore, yapilmis koruma

calismalarinin iyilestirmesine yonelik gerceklestirilen faaliyetleri icerir.

DDoS koruma yaklasimi basliginda DDoS saldinlarindan en az derecede etkilenmeye yonelik olarak

gerceklestirilmesi uygun olacak calismalardan bahsedilmistir. Bahsi gecen insan-surec-teknoloji

www.loddos-sec.com 16
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calismalari zaman ve para gerektirmekle birlikte, yatirim yapilmasini da gerektiren faaliyetleridir. Yapilan
yatirnmlarin gercek bir saldiri olmasi durumunda ne derecede etkin ve verimli oldugunun olculmesi ve
tespit edilen eksikliklerin giderilmesi 6nem arz etmektedir. Bu noktada gercek saldirganlarin yaptigi gibi
dinyanin farkli cografi bolgelerinden cok sayida bot lizerinden yuksek miktarda trafik (bandwidth ve pps)
ureterek, organizasyonun internete acik hizmetlerini test etmek gerekecektir. Ozellikle internete acik

uygulamalarin surekli olarak test edilmesi, mevcut uygulamalarda bir degisiklik yapilmasi veya yeni

uygulamalarin devreye alinmasi durumlarinda bu testlerin tekrarlanmasi 6nemlidir.

LoDDoS

DDoS testlerinin yapilmasi icin gerekli hazirliklarin yurutilmesi uzun sureli ve zahmetli bir istir. Bu
testlerin teknik ve yonetimsel hazirlik safhalari uzun stirmektedir. DDoS testinde kullanilacak sistemlerin
hazirlanmasi ve yapilandirilmasi icin hem gilivenlik hem de BT ekiplerinin ortak ¢alismasi gerekmektedir.
Hazirliklar tamamlandiktan sonra testin uygulanma asamasinda anlik izleme yapilamamakta, testler
tamamlandiktan sonra raporlarin olusturulmasi zaman almaktadir. ister bir kere isterse siirekli olarak
yapilsin her test icin hazirlik asamasi en bastan itibaren yapilmaktadir. Bu sebeplerle bu hazirlik ve ve

uygulama asamalarinin bir uygulama araciligiyla otomasyonunun saglanmasi bir zaruriyet halini almistir.

Bu noktada LoDDoS hizmet olarak sunulan bir DDoS Simiilasyon ve Yiik Testi platformudur. Bu platform

organizasyonlara yapilacak olan DDoS saldirilarini gercek saldiri parametreleri ile simiile eder. Ayrica

internete agik web uygulamalarinin yuksek trafiklere karsi dayanikliligini (resilience) olger.
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DDosS Saldirilari Degerlendirme Raporu L o D D O S

DDoS Simiilasyonu sayesinde organizasyonlar gercek bir DDoS saldirisina maruz kalmadan DDoS
engelleme sistemlerinin sinirlarini ve yeteneklerini test edebilmektedir. Testler canli olarak izlenebilir,
kontrolll bir sekilde yapildigindan istenildigi zaman durdurulabilir, bastan baslatilabilir, anlik olarak

raporlanabilir ve raporlar daha sonra degerlendirmek lizere saklanabilir.

Yik Testi ozelligi sayesinde ise, web uygulamalarina ylksek sayida istek gelmesi durumunda
altyapilarinin bu istekleri ne derecede karsilayabildigini olcimleyebilir ve gercek bir yik durumu

olusmadan once gerekli iyilestirmeleri yapabilirler.
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L o D D O S DDoS Saldirilari Degerlendirme Raporu

DDoS saldinlari gin gectikce karmasiklasmakta ve daha biylk boyutlara ulagsmaktadir. DDoS
saldirlarina ugramak organizasyonlar igin kaginilmaz bir hal almis olsa da, onlenemez saldirilar degildir.
Saldinlar ne kadar biiylik ve karmasik olursa olsun, gerekli ve yeterli hazirliklar yapildigi durumda bu
saldirilardan en az mertebede etkilenmek muimkiin olabilmektedir. Yasanmis Olaylar basligi altinda
anlatilan 6rnek olaylar bu duruma en iyi 6rneklerdir. insan-Siire¢-Teknoloji ekseninde gergeklestirilen
planli savunma c¢alismalari ile kurumlarin DDoS saldirilarina karsi dayanikliligini arttirma noktasinda

onem arz eden faaliyetler olacaktir.

DDoS koruma ve savunma ¢alismalarinda yapilmasi gereken ana basliklari
ozetleyecek olursak;
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