1. GENEL:

BARIKAT Giivenlik Test Hizmetleri Birimi tarafindan hazirlanan bu rapor, 01-31 Ocak 2021 tarihleri
arasinda icra edilen giivenlik test hizmetlerine iliskin 6zet ve istatistiki bilgileri icermektedir.

Raporun hazirlanmasinin temel amaci, donem icinde icra edilen testler ve tespit edilen zafiyetler
konusunda bilgilendirmede bulunmak ve tespit edilen zafiyetlere yonelik olarak tedbirler alinmasini
saglamaktir.

BARIKAT tarafindan icra edilen giivenlik testleri BARIKAT Giivenlik Testleri Metodolojisine gore
ylratilmektedir. Guvenlik testleri esnasinda, kuruluslarin faaliyetlerinin aksamasina ve hizmet
kesintisine yol agmayacak yontemler kullaniimaktadir. Hizmet kesintisine yol agabilecek tim testler
kurulus ile koordineli olarak planlanmakta ve gergeklestirilmektedir.

BARIKAT Giivenlik Test Hizmetleri Birimi tarafindan dénem icinde 18 kurulusta giivenlik test hizmetleri
icra edilmistir. S6z konusu testler esnasinda toplam 1 adet acil, 8 adet kritik, 69 adet yiksek bulgu tespit
edilmistir.

Testler esnasindaki bulgularin 6nem dereceleri belirlenirken varligin degeri dikkate alinmamakta, varhk
degerlendirmesi yapma ve varliklarin 6ncelik derecelerine gore aksiyon alma islemleri kurulus
sorumluluguna birakilmaktadir.

Acil olarak belirlenen bulgular TSE Standartlari geregince Acil Zafiyet Bildirim Formu ile ilgili kurulusa
bildirilmekte ve ivedi olarak tedbir alinmasi saglanmaktadir.

Raporda, testlerin icra edildigi kurulus miktari, testlerin cins ve miktarlari ile tespit edilen bulgularin
onem dereceleri yer almaktadir. Raporda kurulus ismi ve kurulusu isaret edecek herhangi bir bilgi
bulunmamaktadir.

2. TESTLERIN iCRA EDILDiGi SEKTOREL BiLGILER

01-31 Ocak 2020 doéneminde giivenlik testleri icra edilen 18 kurulus bulunmaktadir. S6z konusu
kuruluslarin sektorlere gére dagilimi asagidaki gibidir. Genel itibariyla homojen dagilim ve hemen her
sektorden kurulusta test yapildigi gorilebilmektedir.

Test Yapilan Kuruluslarin Sektorel Dagilimi
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= Bankacilik/Finans = Kamu Havacilik/Ulastirma Bilisim/internet/Eticaret

= Enerji/Tabi Kaynaklar = jletigim m Yiiksek Ogrenim = Uretim



Sekil 1 : Test Yapilan Kuruluglarin Sektérel Dagilimi

Test yapilan kuruluslarin yurt disi veya yurt icinde bulunmasi durumu incelendiginde, OCAK 2021
ayinda daha ¢ok yurt icindeki kuruluslara hizmet verildigi anlasiimaktadir.

Kuruluslarin Yerleskesi
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16

mYurt Disi = Yurt ici

Sekil 2 : Test Yapilan Kuruluslarin Yerleskesi

3. iCRA EDILEN TESTLERE YONELIK BiLGILER

Doénem iginde icra edilen farkl test ve faaliyetler asagidaki gizelgede gosterilmistir. Ocak ayinda agirlikh
olarak Web Uygulama Giivenlik Testleri, internet Giivenlik Testi ve Yerel Ag Guivenlik Testleri yapilmistir.

icra Edilen Testler ve Faaliyetler (40 Adet)
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M Icra Edilen Testler ve Faaliyetler (40 Adet)

Sekil 3 : icra Edilen Testler ve Faaliyetler (Adet)



Ocak 2021 doneminde icra edilen 40 test ve faaliyet igin toplam 186 giinlik efor harcanmistir. Buna
ilave olarak 1 glin gegmis aylarda gergeklestirilen glivenlik testini dogrulamasi gergeklesmistir.

icra Edilen Testler ve Faaliyetler (186 GUN)
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M Icra Edilen Testler ve Faaliyetler (186 Giin)

Sekil 4 :Icra Edilen Testler ve Faaliyetler (Giin)

icra edilen Guvenlik Testlerinde elde edilen acil, kritik, yiiksek, orta ve disiik dereceli bulgular
asagidadir.

Testlerdeki Bulgu Miktarlari

= ACIL = KRITIK = YUKSEK = ORTA = DUSUK

Sekil 5: Icra Edilen Testlerdeki Bulgu Miktarlari



internet Giivenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

internet Giivenlik Testleri Bulgu Miktarlari

= Kritik = Yiksek = Orta = Dusuk

Sekil 6: internet Giivenlik Testleri Bulgu Miktarlar:

Web Uygulama Givenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

Web Uygulama Giivenlik Testleri Bulgu Miktarlar
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m Acil = Kritik = Ylksek = Orta = Dlslk

Sekil 7: Web Uygulama Giivenlik Testleri Bulgu Miktarlari



Web Servisi/APi Giivenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

Web Servisi Giivenlik Testleri Bulgu Miktarlari
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m Yiksek = Orta = Acil

Sekil 8: Web Servisi Giivenlik Testleri Bulgu Miktarlari

Yerel Ag Guvenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

Yerel Ag Giivenlik Testleri Bulgu Miktarlar

= Yiksek = Orta = Dusuk

Sekil 9: Yerel Ag Giivenlik Testleri Bulgu Miktarlari



VOIP Guvenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

VOIP Giivenlik Testleri Bulgu Miktarlar

0

= Yiksek = Orta = Dislk

Sekil 10: VOIP Giivenlik Testleri Bulgu Miktarlari

Kablosuz Giivenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

Kablosuz Giivenlik Testleri Bulgu Miktarlari

m Acil = Yiksek = Orta =

Sekil 11: Kablosuz Giivenlik Testleri Bulgu Miktarlari



Mobil Uygulama Glivenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

Mobil Uygulama Giivenlik Testleri Bulgu Miktarlari

m Yiksek = Orta = Dusik

Sekil 12: Mobil Uygulama Giivenlik Testleri Bulgu Miktarlari

DDOS Testlerinde tespit edilen bulgu miktarlari asagidadir.

DDOS Testleri Bulgu Miktarlari

m Korunma Basarili = Korunma Basarisiz

Sekil 13: DDOS Testleri Bulgu Miktarlari



Kaynak Kod Analizi Glivenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

Kaynak Kod Analizi Giivenlik Testleri Bulgu Miktarlar

m Yiksek = Orta = Dusuk

Sekil 14: Kaynak Kod Analizi Giivenlik Testleri Bulgu Miktarlari

Sosyal Miihendislik Testlerinde tespit edilen bulgu miktarlari e-posta ve telefon olarak asagidadir.

Sosyal Miihendislik Testleri Sonuglari (E-posta)
6000 5306 5306 5306
5000
4000
3000

2000

726
1000 321 167

0 ] — —_—

Epostayi Agan Linke Tiklayan Formu Dolduran

B Toplam Eposta

Sekil 15: Sosyal Miihendislik Testleri Sonuglari (E-posta)



Surekli Zafiyet Analizi Glivenlik Testlerinde tespit edilen bulgu miktarlari asagidadir.

Siirekli Zafiyet Analizi Glivenlik Testleri Bulgu Miktarlar

m Kritik = Yiksek = Orta Distik

Sekil 16: Siirekli Zayifet Analizi Giivenlik Testleri Bulgu Miktarlari

4. SONUC VE DEGERLENDIRME

BARIKAT Giivenlik Test Hizmetleri tarafindan icra edilen testlere iliskin raporlar ilgili kuruluslara gizli ve
sifreli olarak iletilmektedir. Ayrica, testler esnasinda tespit edilen bulgular ve bu bulgulara yonelik genel
¢6zUm onerileri sunulmakta ve gerektiginde bulgularin agiklanmasi icin destek saglanmaktadir.

Hazirlanan bu rapor, kuruluslarin genel zafiyet egilimlerini gérmesi ve kuruluslara 6zel olarak alinmasi
gereken glivenlik tedbirleri agisindan faydal olacagi degerlendirilmektedir.



